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組み合わせ利用を可能にしている。
エクサのクラウドサービスを構成するサーバは，図 2に

示すように社内データセンターと社外データセンターに配置
されている。
社外データセンターのサーバの実体は，アライアンス先

のハードウエア提供サービスベンダーのサーバであり，社内
と社外のサーバを，エクサのデータセンターから管理する。
社外のサーバは，HaaS（Hardware as a Service)形式で提供
されるため，必要に応じて追加，返却が可能であり，常に
時代に合わせて最適の HaaSを利用していくことにより，陳
腐化しない競争力のあるハードウエア環境を安価に提供で
きる。

3. 仮想化セキュリティの実装

3.1 仮想環境における脅威

仮想環境における脅威は，大きく分けて図 3に示すよう
に，仮想化に関係なく存在する脅威と，仮想化に関連した
脅威がある。仮想化に関係なく存在する脅威は，物理マシ
ンで存在する脅威に等しく，その対策は従来型の対策であ
る。
仮想化に関連した脅威は，仮想化環境の外部に起因する

脅威と，その内部に起因する脅威がある。外部に起因する
脅威は，仮想環境，すなわちハイパーバイザ（仮想環境を
制御する基本ソフトウエア）や仮想マシンに対する外部か
らのネットワークを介した攻撃などがある。内部の脅威は，
ウイルスなどの脆弱性を含んだ旧い仮想マシンが休眠状態
にあり，必要な状況が生じて起動され，仮想環境内に，そ
の脆弱性が伝播するような場合などが考えられる。

3.2 セキュリティのコントロールモデル

クラウドサービスのセキュリティコントロールモデルは，
サーバやネットワークなどに対する従来の考え方と，仮想環
境に対する脅威を封じ込め，かつサービス形態 (IaaSや

SaaS)を考慮した新しい考え方の融合になる。つまり，従来

のセキュリティの考え方をベースに，クラウド特有の事項を
考慮した，

，∵考ﾊ特
【つーン
テセラ9ウ
仮は栗，

セは

テ

9ク考∵クテン考クに
ンン

ーテ
な

ク リラィ薬
ﾊィ

ー考ク。つ

皡ﾋ 9リ
つ，。セ

，∵事え方を，


